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Leistungsbeschreibung Passwort-Manager

Zielsetzung

Unser Passwort-Manager Service zielt darauf ab, Unternehmen eine sichere und effiziente Verwaltung von
Passwortern und Zugangsdaten zu ermoglichen. Durch den Einsatz fortschrittlicher
VerschlUsselungstechnologien und Authentifizierungsverfahren soll die Sicherheit digitaler Identitaten
gewahrleistet und das Risiko von Datenlecks minimiert werden.

Leistungsumfang

e VerschlUsselter Tresor: Ein sicherer Speicherort flr alle Benutzerpassworter und Zugangsdaten.

e Starke Passworterstellung: Hilft dir, super starke und einzigartige Passworter zu erstellen, die schwer zu
knacken sind.

e Automatisches Ausflllen: FUllt Passworter automatisch auf Webseiten und in Apps aus, damit du sie
nicht jedes Mal eingeben musst.

¢ Organisation: UnterstUtzung von Ordnern und Unterordnern sowie gemeinsamen Teamordnern.

e Gerateunabhangiger Zugriff: Zugriff auf den Passwort-Tresor von beliebig vielen Geraten aus.

e Richtlinien und Uberwachung: Einrichtung von Sicherheitsrichtlinien und Uberwachung ihrer
Einhaltung.

e Sicherheitsprufung und Aktivitdtennachverfolgung: Uberpriafung der Passwortsicherheit und
Nachverfolgung von Benutzeraktivitaten sowie Prufungen auf Aktivitaten von Passwort-Dateien.

e Uberwachung von Sicherheitsrisiken: Uberprift das Internet auf durchgesickerte oder gestohlene
Passworter und warnt dich, falls eines deiner Passworter betroffen ist.

¢ Team- und Admin-Verwaltung: Verwaltung von Teammitgliedern und delegierte Administration.

e Authentifizierung: Grundlegende und erweiterte Zwei-Faktor-Authentifizierung, Single Sign-On (SAML
2.0).

e Integration und Automatisierung: Active Directory/LDAP-Synchronisierung, Azure-Integration.

Weitere enthaltene und nicht enthaltene Leistungen
Nicht enthalten sind:
e Beseitigung von Stérungen durch
o unsachgemafe Behandlung
o mutwillige Einwirkung
o hoéhere Gewalt
o Eingriffe durch den Kunden oder Dritte
o Bekampfung von Schadsoftware
e Vor Ort Leistungen oder Produktschulungen werden gesondert angeboten

Haftung und Verantwortung

Die Ihre Helden GmbH Ubernimmt die Verantwortung fur die Bereitstellung und Wartung des Passwort-
Managers. Die Sicherheit der gespeicherten Daten liegt innerhalb des durch die Software und die
implementierten Sicherheitsmalnahmen definierten Rahmens. Die Verantwortung fur die Nutzung sicherer
Passworter und die Einhaltung der Sicherheitsrichtlinien liegt beim Kunden.

Mitwirkungspflicht des Kunden

Der Kunde bemuUht sich zur aktiven Passwortpflege, einschlielich der regelmaRigen Aktualisierung seiner
Passworter gemal den empfohlenen Richtlinien fur Komplexitat und Sicherheit. Zudem ist der Kunde
angehalten, den Passwortmanager gemaf den vorgegebenen Nutzungshinweisen zu verwenden und alle
Sicherheitsrichtlinien strikt einzuhalten, um den Schutz und die Integritat seiner Daten zu gewahrleisten.
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